GOVERNO DO MUNICIPIO DE CONSELHEIRO LAFAIETE
PROCURADORIA GERAL

DECRETO MUNICIPAL N°513, DE 13 DE DEZEMBRO DE 2022.

DISPOE SOBRE O USO DE ASSINATURA ELETRONICA NA ADMINISTRACAO
PUBLICA MUNICIPAL DO MUNICIPIO DE CONSELHEIRO LAFAIETE E
REGULAMENTA O ART. 5° DA LEI N° 14.063, DE 23 DE SETEMBRO DE 2020,
QUANTO AO NIVEL MINIMO EXIGIDO PARA ASSINATURA ELETRONICA EM
INTERACOES COM O ENTE PUBLICO E DA OUTRAS PROVIDENCIAS.

O Prefeito Municipal de Conselheiro Lafaiete, no uso de suas atribui¢ces, conforme artigos
12, 90 incisos V e VI e artigo 116, inciso I, alinea “e”, todos da Lei Orgdnica do Municipio e
artigo 6° e 15 e demais dispositivos do Decreto Lei n° 3.365/41;

DECRETA:
CAPITULO |
DISPOSICAO PRELIMINAR

Art. 1° - Este Decreto dispde sobre o uso de assinaturas eletronicas na administracao
publica municipal do Municipio de Conselheiro Lafaiete e regulamenta o art. 5° da Lei n°
14.063, de 23 de setembro de 2020, quanto ao nivel minimo exigido para a assinatura eletrénica
em interacdes com o ente publico.

CAPITULO I
ASSINATURA ELETRONICA EM INTERAQ@ES COM O PODER EXECUTIVO
Secao |
Do Objeto, do Ambito de Aplicacéo e das Definicoes
Art. 2° - Este Decreto aplicar-se-a:
| — interagdo eletrénica interna dos 6rgéos e entidades do Poder Executivo Municipal,

Il —interacdo entre pessoas naturais ou pessoas juridicas de direito privado, diretamente
ou por meio de procurador ou de representante legal, e o ente pubico de que trata o inciso I; e

Il — interacdo eletronica entre o ente publico de que trata o inciso | e outros entes
publicos de qualquer Poder ou ente federativo.

Paragrafo Gnico — O disposto neste Decreto nédo se aplica:
| —aos processos judiciais;
Il — a interacéo eletronica:

a — entre pessoas naturais ou entre pessoas juridicas de direito privado;
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b — na qual seja permitido o anonimato;
¢ — na qual seja dispensada a identificacédo do particular.
Il — ao sistema de ouvidoria dos entes publicos municipais;

IV — as outras hipdteses nas quais deva ser dada garantia de preservacédo de sigilo da
identidade do particular na atuacao perante o ente publico.

V — as interacbes, sem participacdo da administracdo publica municipal, direta,
autarquica e fundacional que envolvam:

a — outros poderes;
b — 6rgdos constitucionalmente autbnomos;
¢ — empresas publicas; ou
d — sociedade de economia mista.
Art. 3° - Para os fins deste Decreto, considera-se:

| — interacdo eletrénica: o ato praticado por particular ou por agente publico, por meio
de edicdo eletrénica de documentos ou de acBes eletronicas, com a finalidade de:

a — adquirir, resguardar, transferir, modificar, extinguir ou declarar direitos;
b — impor obrigacoes;

c — requerer, peticionar, solicitar, relatar, comunicar, informar, movimentar, consultar,
analisar ou avaliar documentos, procedimento, processos, expedientes, situacfes ou fatos;

Il — validacdo biométrica — confirmacdo da identidade da pessoa natural mediante
aplicacdo de método de comparacdo estatistico de medi¢éo bioldgica das caracteristicas fisicas
de um individuo com o objetivo de identifica-lo unicamente com alto grau de seguranca;

Il — validacdo biografica — confirmacdo da identidade da pessoa natural mediante
comparacao de fatos da sua vida, tais como nome civil ou social, data de nascimento, filiacéo,
naturalidade, nacionalidade, sexo, estado civil, grupo familiar, endere¢co e vinculos
profissionais, com o objetivo de identifica-la unicamente com médio grau de seguranca;

IV - validador de acesso digital — 6rgéo ou entidade, publica ou privada, autorizada a
fornecer meios seguros de validacdo de identidade biométrica ou biogréfica em processos de
identificacéo digital;

V — autenticagdo: o processo eletrénico que permite a identificacdo eletronica de uma
pessoa natural ou juridica;

VI — assinatura eletronica: os dados em formato eletrénico que se ligam ou estdo
logicamente associados a outros em formato eletrdnico e que s&o utilizados pelo signatario para
assinar, observados 0s niveis de assinaturas apropriados para os atos previstos neste Decreto;



LA GOVERNO DO MUNICIPIO DE CONSELHEIRO LAFAIETE
PROCURADORIA GERAL

V/ 4

X

VIl — certificado digital: atestado eletronico que associa 0s dados de validacdo da
assinatura eletrénica a uma pessoa natural ou juridica;

VIl — certificado digital ICP-Brasil: certificado digital emitido por uma Autoridade
Certificadora (AC) credenciada na Infraestrutura de Chaves Publicas Brasileiras (ICP-Brasil),
na forma da legislacéo vigente;

IX — documento digitalizado: documento obtido a partir da conversdo de um documento
ndo digital, gerando uma fiel representacéo em codigo digital.

Art. 4° - Os documentos gerados e assinados digitalmente cuja existéncia ocorra
somente em meio digital devem ser armazenados de forma a protege-los de acesso, uso,
alteracéo, reproducdo e destrui¢do néo autorizados.

Secéo 11
Da Classificacdo das Assinaturas Eletrénicas
Art. 5° - Para efeitos desta Decreto, as assinaturas eletronicas sao classificadas em:

| —assinatura eletrdnica simples é uma forma de manifestacdo formal e identificada que
comprova a autoria através de evidéncias eletrénicas, como login/senha, endereco de e-mail,
endereco de IP, data e hora, que:

a — permite identificar o seu signatério;
b — anexa ou associa dados a outros dados em formato eletrénico do signatario.

Il — assinatura eletrdnica avancada: a que utiliza certificados ndo emitidos pelo ICP-
Brasil ou outro meio de comprovagédo da autoria e da integridade de documentos em forma
eletronica, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto
0 documento, com as seguintes caracteristicas:

a — esta associada ao signatario de maneira univoca;

b — utiliza dados para a criagdo de assinatura eletrénica cujo signatario pode, com
elevado nivel de confianca, operar sob o seu controle exclusivo;

Cc — esta relacionada aos dados a ela associados de tal modo que qualquer modificacédo
posterior € detectavel.

Il — assinatura eletrénica qualificada: a que utiliza certificado digital emitido por uma
AC-Autoridade Certificadora vinculada a AC-Raiz Brasileira do ICP-Brasil, nos termos do §°
do art. 10 da Medida Provisoria n° 2.200-2, de 24 de agosto de 2001.

81° - Os 3 (trés) tipos de assinatura referidos nos incisos I, 1l e 111 do caput deste artigo
caracterizam o nivel de confianga sobre a identidade e a manifestacdo de vontade de seu titular,
e a assinatura eletronica qualificada é a que possui nivel mais elevado de confiabilidade a partir
de suas normas, de seus padrdes e de seus procedimentos especificos.
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82° - Devem ser asseguradas formas de revogacdo ou de cancelamento definitivo do
meio utilizado para as assinaturas previstas neste Decreto, sobretudo em casos de
comprometimento de sua seguranca ou de vazamento de dados.

Secéo 111
Assinatura eletronica simples

Art. 6° - A assinatura simples serd admitida para as hipoteses cujo contetdo da interacao
néo envolva informacgdes protegidas por grau de sigilo e ndo ofereca risco direto de dano a bens,
servicos e interesses do ente pablico, incluidos:

| — a solicitacdo de agendamentos, agendamentos, anuéncias, autorizac@es e licencas
para a pratica de ato ou exercicio de atividade;

Il — a realizacdo de autenticacdo ou solicitacdo de acesso a sitio eletrénico oficial que
contenha informac0es de interesse particular, coletivo ou geral, mesmo que tais informacdes
ndo sejam disponibilizadas publicamente;

Il — o envio de documentos digitais ou digitalizados e o recebimento de nimero de
protocolo decorrente de acéo;

IV — a participacdo em pesquisa publica;

V — o requerimento de beneficios assistenciais, trabalhistas ou previdenciarios
diretamente pelo interessado.

81° - A assinatura simples ser4 admitida para interacfes eletrbnicas em sistemas
informatizados de processo administrativo ou de atendimento a servicos publicos, por parte de
agente publico, exceto nas hipdteses previstas nos artigos 7° e 9° deste Decreto.

§2° - A assinatura eletrénica simples (nome de usuéria, login e senha) de acesso aos
sistemas, bases de dados e aplicativos utilizados pela Administracdo, sdo de uso pessoal e
intransferivel, sendo responsabilidade do titular sua guarda e sigilo.

83° - A utilizagdo de assinatura eletrénica simples para qualquer operagdo nos sistemas,
bases de dados e aplicativos utilizados pela Administracdo implica ndo-repudio, ndo podendo
o0 detentor negar a autoria da operacdo nem alegar que tenha sido praticada por terceiro.

Secéo IV
Assinatura eletronica avancada

Art. 7° - A assinatura eletronica avancada, pode ser admitida, além das hipoteses
previstas no artigo 6° e nas hipoteses de interacdo com o ente publico que, considerada a
natureza da relagdo juridica, exijam maior garantia quanto a autoria, incluidos:

| — as interagdes eletronicas entre pessoas naturais ou pessoas juridicas de direito privado
e os entes publicos que envolvam informacdes classificadas ou protegidas por grau de sigilo;

Il — os requerimentos de particulares e as decisdes administrativas para o registro ou a
transferéncia de propriedade ou de posse empresariais, de marcas e patentes;
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Il — a manifestacdo de vontade para a celebracdo de contratos, convénios, acordos,
termos e outros instrumentos sinalagmaticos bilaterais ou plurilaterais congéneres;

IV — os atos relacionados a autocadastro, como usuario particular ou como agente
publico para o exercicio de atribui¢fes, em sistema informatizado de processo administrativo
eletrénico ou de servicos;

V — os atos administrativos referentes a concessdo de beneficios assistenciais,
trabalhistas, previdenciarios e tributarios que envolvam dispéndio direto ou renuncia de receita
pela administracdo publica;

VI — as declaragdes prestadas em virtude de lei que constituam reconhecimento fatos e
assuncéo de obrigacoes;

VIl — o envio de documentos digitais ou digitalizados em atendimento a procedimentos
administrativos ou medidas de fiscalizacdo;

VIl — a apresentacdo de defesa e interposigdo de recursos administrativos.

81° - A assinatura avangada serd admitida para interacOes eletrénicas em sistemas
informatizados de processo administrativo ou de atendimento a servigos publicos, por parte de
agente publico, exceto nas hipoteses do art. 9° deste Decreto.

82 ° - A utilizacdo da assinatura eletronica avangada para qualquer operacao implica
ndo-repudio, ndo podendo o detentor negar a autoria da operacdo nem alegar que tenha sido
praticada por terceiro.

Secéo V

Assinatura eletrdnica por certificacdo digital ou qualificada

Art. 8° - A assinatura eletrénica qualificada é aceita em qualquer interacdo eletronica
com o ente publico municipal.

Art. 9° - O uso da assinatura eletrénica por certificacdo digital ou qualificada €
obrigatdrio nos seguintes documentos:

| — nos atos assinados pelo Prefeito e pelo Presidente da Camara Municipal;

Il — nos atos de transferéncia e de registro de bens imdveis, ressalvados os atos
realizados perante as juntas comerciais;

Il — nas demais hipdteses previstas em lei.
Art. 10 — Qualquer servidor ativo podera certificar documentos eletrénicos oriundos da

digitalizacdo, quando solicitado, mediante uso da assinatura eletronica descrita no art. 7° deste
Decreto.
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Art. 11 — Podera ser utilizado certificado digital para a assinatura de todo e qualquer
documento do Municipio, atos processuais, correspondéncias oficiais, licitacbes e atos
administrativos.

Art. 12 — A autoridade méxima do 6rgdo ou da entidade podera estabelecer o uso de
assinatura eletrénica em nivel superior ao minimo exigido, caso as especificidades da interacdo
eletronica em questéo exijam.

Art. 13 — A exigéncia de niveis minimos de assinatura eletrdnica ndo podera ser
invocada como fundamento para a ndo aceitacdo de assinaturas realizadas presencialmente ou
derivadas de procedimentos presenciais para a identificacdo do interessado.

Art. 14 — Quando necessario, por interesse do Municipio, a Administracdo Municipal
provera os usuarios internos de certificado digital e respectiva midia de armazenamento,
podendo, se for o caso, 0 usudrio utilizar seu proprio certificado digital se o possuir.

81° - A distribuigdo de certificados digitais seré realizada na medida de necessidade e
da implantagdo das funcionalidades tecnoldgicas que exijam 0 seu uso.

§2° - O Municipio de Conselheiro Lafaiete promovera a reemissao do certificado digital
sempre que houver a expiracdo do respectivo prazo de validade.

Art. 15 — O detentor de certificacdo digital fornecido pelo Municipio é responsavel por
sua utilizacdo, guarda e conservacao, respondendo pelos custos de reposi¢do no caso de perda,
extravio ou mau uso da midia de armazenamento.

§1° - O certificado digital é de uso pessoal, intransferivel e habil a produzir efeitos legais
em todos 0s atos nos quais vier a ser utilizado, dentro ou fora do Municipio de Conselheiro
Lafaiete.

82° - A utilizagdo do certificado digital para qualquer operagéo implica ndo-repudio, ndo
podendo o detentor negar a autoria da operacdo nem alegar que tenha sido praticada por terceiro.

83° - O néo repudio de que trata o paragrafo anterior se aplica também as operagdes
efetuadas entre o periodo de solicitacdo da revogagdo ou suspensao do certificado e respectiva
incluséo na lista de certificados revogados publicadas pela autoridade certificadora.

Art. 16 — Na hipotese de o certificado digital perder a validade, as assinaturas digitais
anteriormente efetuadas permanecem validas, podendo, também, ser verificadas a autoria e a
integridade dos documentos j& assinados.

CAPITULO I
DA GESTAO E TEMPORALIDADE DOS DOCUMENTOS DIGITALIZADOS

Art. 17 — Implementada tabela de temporalidade do Municipio de Conselheiro Lafaiete,
a via fisica do documento convertido em documento digitalizado e devidamente anexado ao
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respectivo processo digitalizado, ap6s verificada a integridade do documento digital podera ser
descartada de acordo com os prazos estabelecidos na tabela.

CAPITULO IV
DISPOSICOES FINAIS
Art. 18 — Os usuarios de assinatura eletrénica s@o responsaveis:

| — pela guarda, pelo sigilo e pela utilizacdo de suas credenciais de acesso, de seus
dispositivos e dos sistemas que provém os meios autenticacdo e de assinatura;

I — por informar ao ente publico possiveis usos ou tentativas de uso indevido.
Art. 19 — Em caso de suspeic¢do de uso indevido das assinaturas eletrdnicas de que trata
este Decreto, a administracdo publica municipal poderd suspender 0os meios de acesso das

assinaturas eletrdnicas possivelmente comprometidas, de forma individual ou coletiva.

Art. 20 — Este Decreto entra em vigor na data de sua publicacéo.

Conselheiro Lafaiete, 13 de dezembro de 2022.

Mario Marcus Ledo Dutra
Prefeito Municipal

Cayo Marcus Noronha de Almeida Fernandes
Procurador Municipal



